Kiberneticka sigurnost — zasto je vaina i koja je uloga HAKOM-a vezano uz
kiberneticku sigurnost

Kiberneticka sigurnost je skup mjera, tehnologija i procesa kojima se Stite racunalni sustavi, mreze, podaci
i aplikacije od kibernetickih prijetnji, hakiranja, neovlastenog pristupa i osteéenja. Cilj je osigurati
povjerljivost, integritet i dostupnost digitalnih informacija i sustava, a sve vec¢a povezanost uredaja Cini je
klju¢nom za zastitu osobnih podataka i poslovanja.

Kiberneticki napadi su zlonamjerni akti usmjereni na racunalne sustave, mreze ili uredaje, a ciljevi su im
krada, promjena ili uniStavanje podataka, prekidanje rada sustava ili iznudivanje novca. Mogu se usmijeriti
na kriticnu infrastrukturu poput energetike, prometa, bankarstva i zdravstva, ali i na drzavne funkcije,
klasificirane podatke ili pojedince putem krade identiteta.

Najcesci kiberneticki napadaci nisu samo pojedinci (Cesto koriste socijalni inZenjering, poput phishinga,
kako bi ostvarili brz dobitak), ve¢ i organizirane kriminalne grupe (napadaju u velikim razmjerima s ciljem
krade financijskih sredstava ili podataka te ucjenjivanja) i drzavno potpomognuti hakeri (mogu napadati
zbog $pijunaze, sabotaze ili politickih motiva).

Najcescée vrste kibernetickih napada su phishing (slanje laznih e-poruka ili poruka u ime poznatih tvrtki
kako bi se ukrali osjetljivi podaci), ransomware (zlonamjerni softver koji zaklju¢ava podatke i trazi
otkupninu za njihovo oslobadanje), DDoS (Distributed Denial of Service, preoptereéivanje sustava velikim
brojem zahtjeva kako bi postao nedostupan), krada identiteta (neovlasteno koristenje tudih osobnih
podataka za prijevaru), napad na kriti¢nu infrastrukturu (usmjeren na sustave poput elektricne mreze,
vodoopskrbe ili prometne signalizacije), napad na drzavne funkcije (cilia na obranu, upravljanje
institucijama, izbore ili diplomaciju).

S rastuéim oslanjanjem na digitalne sustave za sve, od komunikacije i trgovine do kriticne infrastrukture,
kiberneticka sigurnost je klju¢na za sprje¢avanje financijskih gubitaka, stete po ugled i prekida usluga.

Primjena odgovarajuéih ucinkovitih mjera kiberneti¢ke sigurnosti u danasnjem svijetu istovremeno je
iznimno vaZna i iznimno zahtjevna. Broj razli¢itih digitalnih uredaja koje koristimo veci je od ukupnog broja
ljudi na svijetu, a isti mogu posluZiti kao ranjive ulazne tocke za kiberneticke prijetnje. Istovremeno,
napadaci su sve domisljatiji, a uspjesSni napadi mogu uzrokovati znacajne financijske gubitke, prekide
poslovanja, krade identiteta, objavu privatnih informacija i drugu Stetu.

Operatori javnih elektronickih komunikacijskih mreza i usluga pruzaju svoje usluge i infrastrukturu velikom
broju privatnih i poslovnih korisnika. Stoga raspolazu velikom koli¢inom osobnih podataka krajnjih
korisnika, a o radu njihovih mreZa ovise poslovni procesi drugih sektora. Kiberneticke ugroze mreza kojima
upravljaju operatori stoga utjeCu na veliki broj korisnika i/ili sustava i potencijalno mogu izazvati velike
Stete.

Upravo zbog navedenih razloga, kiberneticka sigurnost u elektroni¢kim komunikacijama je iznimno vazna
te je na razini Europske unije (EU) kreiran regulatorni okvir! koji obuhvacéa i pruzatelje javnih elektronickih
mreza i usluga.

1 EU regulatorni okvir za kiberneti¢ku sigurnost ukljuuje Akt o kiberneti¢koj sigurnosti (Cybersecurity Act),
Direktivu NIS2 i Plan za upravljanje kibernetickim krizama. Akt o kiberneti¢koj sigurnosti uspostavlja okvir za



> NIS2 Direktiva

Direktivom (EU) 2022/2555, odnosno NIS2 Direktivom (dalje: NIS2), EU nastoji uspostaviti ujednaceni,
visoki zajednicki standard kiberneticke sigurnosti. NIS2 znatno prosiruje opseg zahtjeva kiberneticke
sigurnosti u odnosu na raniju NIS1 Direktivu. Takoder, NIS2 obuhvaéa znatno Siri krug sektora $to znaci da
zahtjevi kiberneti¢ke sigurnosti postaju primjenjivi na veéi broj klju¢nih i vaznih subjekata odnosno
uspostavlja se jedinstveni pravni okvir za ocuvanje kiberneticke sigurnosti u 18 klju¢nih sektora diljem EU-
a. NIS2 se izmedu ostalih primjenjuje i na pruzatelje javnih elektronic¢kih komunikacijskih mreza i usluga,
te obuhvada vedi broj digitalnih usluga, kao Sto su primjerice druStvene mreze te postanske i dostavne
usluge. U skladu s NIS2 subjekti se kategoriziraju kao odredeni tip subjekta na kojeg se primjenjuje
pripadajuéi set mjera vezan uz kiberneti¢ku sigurnost, a ukljuuju odgovarajuce tehnicke, operativne i
organizacijske mjere za upravljanje kiberneti¢kim rizicima, upravljanje incidentima, sigurnost opskrbnog
lanca i kontinuitet poslovanja. Takoder, propisano je obvezno izvjes¢ivanje o znacajnim kibernetickim
incidentima i prijetnjama koje subjekti moraju prijaviti nadleznim nacionalnim tijelima u propisanim
rokovima. NIS2 uvodi i odgovornost ¢lanova upravljackih tijela subjekata organizacija za neuskladenost s
mjerama upravljanja kibernetic¢kim sigurnosnim rizicima, ¢ime se skreée pozornost uprava na kiberneticku
sigurnost.

NIS2 posebno naglasava sigurnost opskrbnog lanca, zahtijevajuéi od subjekata procjenu i upravljanje
rizicima povezanim s njihovim dobavlja¢ima. NIS2 daje nacionalnim nadleznim tijelima Sire ovlasti za
njezinu provedbu, ukljucujuéi moguénost izricanja znacajnih novcanih kazni za nepostivanje propisanih
obveza. NIS2 potice suradnju i razmjenu informacija medu drZzavama ¢lanicama, nacionalnim tijelima i
subjektima radi jacanja zajednicke otpornosti. To se postize jaCanjem sigurnosti i otpornosti kriti¢nih
sektora kako bi se osiguralo funkcioniranje klju¢nih usluga ¢ak i u uvjetima ozbiljnih prijetnji i poremecaja.

» Primjena NIS2 Direktive u Republici Hrvatskoj

Drzave Clanice bile su obvezne prenijeti NIS2 u nacionalno zakonodavstvo do 17. listopada 2024.
Republika Hrvatska prenijela je NIS2 u nacionalno zakonodavstvo Zakonom o kiberneti¢koj sigurnosti? i
Uredbom Vlade Republike Hrvatske o kiberneti¢koj sigurnosti®. Zakon i Uredba detaljno propisuju mjere
kiberneticke sigurnosti koje moraju poduzeti subjekti obuhvacenim NIS2 Direktivom.

HAKOM-u je dodijeljena ulogu nadleZnog tijela za provedbu zahtjeva kibernetic¢ke sigurnosti za pruzatelje
javnih elektronickih komunikacijskih mreza i pruzatelje javno dostupnih elektronickih komunikacijskih
usluga, Sto ukljucuje i pruzatelje brojevno neovisnih interpersonalnih komunikacijskih usluga.

» Sigurnost elektronickih komunikacija i NIS2 Direktiva

Implementacijom NIS2 u nacionalno zakonodavstvo stavljene su izvan snage pravila povezana sa
sigurnosnim mjerama utvrdena u &lancima 40. i 41. Direktive (EU) 2018/1972* odnosno Direktive o
Europskom zakoniku elektronickih komunikacija. Time je izvan snage stavljen c¢lanak 41. Zakona o
elektronickim komunikacijama koji je uredivao nadleznost HAKOM-a u provedbi tehnickih i organizacijskih

certifikaciju proizvoda i usluga, dok NIS2 direktiva postavlja zajednicke sigurnosne standarde i obvezuje na
izvjestavanje o incidentima u klju¢nim sektorima. Plan za kiberneti¢ke krize pruza okvir za uéinkovit i koordiniran
odgovor na velike kiberneticke napade.

2 https://narodne-novine.nn.hr/clanci/sluzbeni/2024 02 14 254.html

3 https://narodne-novine.nn.hr/clanci/sluzbeni/2024 11 135 2217.html|

4 https://eur-lex.europa.eu/legal-content/HR/ALL/?uri=CELEX:32018L1972
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sigurnosnih mjera koje su bili u obvezi primjenjivati operatori javnih komunikacijskih mreza i javnih
elektronickih komunikacijskih usluga.

Kako je sektor elektronickih komunikacija i ranije bio znacajno reguliran, pretpostavka je kako operatorima
elektronickih komunikacija NIS2 donosi najmanje izazova. Naime, Pravilnikom o nacinu i rokovima
provedbe mjera zastite sigurnosti mreza i usluga kojeg je donio HAKOM, implementirani su zahtjevi iz 5G
Toolboxa-a.> Operatori su temeljem ovog Pravilnika veé imali odredene zahtjeve za sigurnost njihovih
mreza i usluga, a osobito prijave incidenata.

NIS2 prosiruje podrucje primjene i na brojevno neovisne interpersonalne komunikacijske usluge tzv. OTT
usluge kako su definirane u Direktivi (EU) 2018/1972, uzimajudéi u obzir kako je potrebno osigurati da se i
na takve usluge primjenjuju odgovarajudi sigurnosni zahtjevi. Buduci da se prostor za napad nastavlja Siriti,
brojevno neovisne interpersonalne komunikacijske usluge, kao Sto su usluge razmjene poruka, primjerice
Whatsapp, postaju sve ¢eséi ciljevi kibernetickih napada. Zlonamjerni pocinitelji sluze se platformama za
komuniciranje i poticanje potencijalnih Zrtava na otvaranje nesigurnih internetskih stranica, ¢ime se
povecéava vjerojatnost incidenata koji ukljucuju iskoristavanje osobnih podataka, a time i sigurnosti
mreznih i informacijskih sustava. S obzirom na to da pruZatelji brojevno neovisnih interpersonalnih
komunikacijskih usluga obi¢no nemaju stvarnu kontrolu nad prijenosom signala odnosno ne posjeduju
vlastitu infrastrukturu, stupanj rizika za takve usluge moZze se u nekim aspektima smatrati nizim od rizika
za tradicionalne elektroni¢ke komunikacijske usluge.

» NadleZznost HAKOM-a prema novom zakonodavnom okviru kiberneticke sigurnosti

HAKOM je nadlezno tijelo za provedbu zahtjeva kiberneticke sigurnosti za pruzatelje javnih elektronickih
komunikacijskih mreza i javnho dostupnih elektroni¢kih komunikacijskih usluga (skr. ECN/S), a nadlezni
CSIRT® (eng. Computer Security Incident Response Team) nadleZno tijelo koje odgovara na kibernetitke
prijetnje) za ECN/S postaje Nacionalni centar za kibernetic¢ku sigurnost pri SOA-i.

HAKOM kao nadleZno tijelo:

e provodi kategorizaciju subjekata te utvrduje i vodi popise klju¢nih i vaznih subjekata

e provodi stru¢ni nadzor nad kljuénim i vaZnim subjektima u provedbi zahtjeva kiberneticke
sigurnosti

e u poslovima kategorizacije subjekata, postupanja u slu¢aju znacajnih incidenata te poslovima
stru¢nog nadzora usko suraduje i koordinira svoj rad s Nacionalnim centrom za kiberneticku
sigurnost

e suraduje i razmjenjuje relevantne informacije s tijelima za zastitu osobnih podataka u rjesavanju
incidenata koji su doveli do povrede osobnih podataka odnosno s tijelima kaznenog progona kada
su incidenti rezultat kriminalnih aktivnosti

e suraduje s nadleznim CSIRT-ovima

e sudjeluje u medunarodnim i nacionalnim vjezbama kiberneticke sigurnosti.

5 https://digital-strategy.ec.europa.eu/en/library/eu-toolbox-5g-security
5 NadleZni CSIRT odreduje se za svaki od 18 klju¢nih sektora, pri é€emu jedan CSIRT moZe biti nadleZan za vise sektora.
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» Kategorizacija subjekata po Zakonu o kibernetickoj sigurnosti

U okviru postupka kategorizacije subjekata, HAKOM provodi nacionalnu procjenu kibernetickih
sigurnosnih rizika za svakog subjekta. Cilj nacionalne procjene rizika je definirati razinu mjera upravljanja
kibernetickim sigurnosnim rizicima koju je duzan provoditi subjekt koji je kategoriziran kao kljucni,
odnosno vazni subjekt. Sukladno provedenoj kategorizaciji, dodjeljuje se razina kiberneticke sigurnosti
koju subjekt mora postiéi: osnovna, srednja ili napredna.

Obavijest o kategorizaciji s dodijeljenom razinom kiberneticke sigurnosti dostavlja se svakom
pojedinaénom subjektu.

> Specifiénost sektora elektronickih komunikacija

U odnosu na druge sektore obuhvaéene ZKS-om, svi subjekti koji pripadaju sektoru elektronickih
komunikacija obuhvaéeni su zahtjevima kiberneti¢ke sigurnosti neovisno o njihovoj veli¢ini odnosno
ukupnom godisnjem prihodu i broju zaposlenih. Dodatno, pruzatelji javnih elektronic¢kih komunikacijskih
mreza ili javno dostupnih elektronickih komunikacijskih usluga podlijezu nadleZnostima i ovlastima
propisanim ZKS-u ako svoje usluge pruzaju na teritoriju Republike Hrvatske, neovisno o drzavi poslovnog
nastana. Dakle, podlijezu propisima kiberneticke sigurnosti svih 27 drzava ¢lanica.

Subjekti mogu biti kategorizirani u vise sektora, podsektora i vrsta te mogu dobiti viSe obavijesti o
kategorizaciji. U tom slucaju, nadlezna tijela sklapaju protokol kojim se odreduje glavno nadlezno tijelo za
takvu vrstu subjekta.

» Primjena mjera kategoricke sigurnosti

S obzirom na utvrdenu razinu kibernetickih sigurnosnih rizika, operatori su duzni provesti osnovnu, srednju
ili naprednu razinu mjera upravljanja kibernetickim sigurnosnim rizicima. Dodijeljenu razinu mijera
upravljanja kibernetickim sigurnosnim rizicima operatori su duzni provesti u roku od godine dana od dana
zaprimanja obavijesti o kategorizaciji.

Osnovna razina mjera primjenjuje se na subjekte s nizim profilom rizika te se temelji na lako dostupnim
tehnologijama i dobro poznatim sigurnosnim praksama. Cilj je zastita od najcescih globalnih napada koje
provode napadaci s prosjec¢nim vjestinama.

Srednja razina mjera nadograduje osnovnu razinu dodatnim mjerama radi povecane otpornosti.
Namijenjena je subjektima iz sektora gdje postoji veci rizik od ciljanih napada prosje¢no vjestih napadaca.

Napredna razina mjera je najvisa razina zastite, ukljucuje napredne tehnicke i organizacijske mjere. Cilj je
obrana od sofisticiranih i resursno jakih napadaca s visokim razinama vjestina.

» Revizija mjera kiberneticke sigurnosti
Kljuéni subjekti duzni su provoditi reviziju kiberneticke sigurnosti najmanje jednom u dvije godine, a

moguce je provodenje revizije i prije isteka roka kada to zatraZi nadlezno tijelo za provedbu zahtjeva
kiberneticke sigurnosti.



Reviziju kiberneticke sigurnosti kljuénih i vaznih subjekata provode revizori kiberneticke sigurnosti.
Revizori su pruzatelji upravljanih sigurnosnih usluga koji posjeduju nacionalni certifikat za reviziju
kiberneticke sigurnosti ili odgovarajuci kiberneticki sigurnosni certifikat na temelju mjerodavne europske
sheme kiberneticke sigurnosne certifikacije.

Iznimno, revizor kibernetic¢ke sigurnosti za tijela drzavne uprave i druga drzavna tijela je Zavod za sigurnost
informacijskih sustava (ZSIS) kao sredisSnje drzavno tijelo za obavljanje poslova u tehni¢kim podrucjima
informacijske sigurnosti.

Nacionalni sigurnosni certifikat za reviziju kiberneticke sigurnosti izdaje ZSIS u ulozi sredisSnjeg drzavnog
tijela za obavljanje poslova u tehnickim podrucjima informacijske sigurnosti u postupku i prema zahtjevima
koji ¢e biti propisani pravilima sigurnosne certifikacije.

» Samoprocjena mjera kiberneticke sigurnosti

Vazni subjekti duzni su provoditi samoprocjenu kiberneticke sigurnosti najmanje jednom u dvije godine,
dok su reviziju kiberneticke sigurnosti duzni provesti samo kada to zatraZzi nadlezno tijelo za provedbu
zahtjeva kiberneticke sigurnosti kao nadzornu mjeru.

Samoprocjene kiberneticke sigurnosti provodi subjekt s vlastitim ljudskim potencijalima ili za provedbu
samoprocjene moZe angazirati vanjskog davatelja usluge.

Pravila, tehnicki zahtjevi, norme, obrasci i postupci koji se primjenjuju u postupcima samoprocjene
kibernetic¢ke sigurnosti propisani su Uredbom o kibernetickoj sigurnosti.

» Obavjestavanje o znacajnim incidentima i prijetnjama

Subjekti su duzni, nakon S$to zaprime obavijest o kategorizaciji, u roku od 30 dana zapoceti s
obavjeStavanjem o znacajnim incidentima. Smjernice o obavijestima o incidentima, kiberneti¢kim
prijetnjama i izbjegnutima incidentima javno su objavljene na mreznoj stranici Nacionalnog centra za
kiberneti¢ku sigurnost.” Za sektor elektroni¢kih komunikacija nadleZan je CSIRT pri sredihjem drzavhom
tijelu za kiberneticku sigurnost odnosno Nacionalni centar za kiberneticku sigurnost (NCSC).

Obavijesti o incidentima prijavljuju se putem nacionalne platforme za prikupljanje, analizu i razmjenu
podataka o kiberneti¢kim prijetnjama i incidentima (dalje: PiXi). Preduvjet za koristenje PiXi platforme je
da pravna osoba ima uspostavljeno e-Poslovanje koje omogucava autentifikaciju poslovnim
vjerodajnicama, odnosno autentifikaciju korisnika u svojstvu poslovnog subjekta, a pri tome se moraju
koristiti vierodajnice visoke ili znacajne razine sigurnosti.

» Obavjestavanje korisnika o znacajnim prijetnjama i incidentima

Kljuni i vazni subjekti duzni su obavijestiti primatelje svojih usluga o znacajnim incidentima ili ozbiljnoj
kibernetickoj prijetnji na koje bi takav incident ili prijetnja mogla utjecati.

7 https://ncsc.hr/hr/smjernice-i-upute
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Kljucni i vazni subjekti su duzni, bez odgode, a najkasnije u roku od 72 sata od saznanja za znacajan incident,
na jasan i lako dokaziv nacin, o znacajnom incidentu obavijestiti primatelje svojih usluga na koje bi takav
incident mogao utjecati.

Obavijest o zna¢ajnom incidentu mora sadrzavati sljedeée podatke :

vrstu i kratki opis incidenta

uzrok incidenta

mogudi utjecaj incidenta na uslugu

kontakt podatke subjekta

upute o postupanju primatelja usluga u svrhu ublaZavanja ucinka nastalog incidenta i naknade
uzrokovane Stete.

U slucaju pojave ozbiljne kiberneticke prijetnje, kljucni i vazni subjekti duzni su primatelje svojih usluga, na
koje bi takva prijetnja mogla utjecati, obavijestiti o svim mogué¢im mjerama zastite ili pravnim sredstvima
koje mogu uporabiti u svrhu sprecavanja ili naknade uzrokovane Stete te, po potrebi, obavijestiti primatelje
usluga i o samoj ozbiljnoj kibernetickoj prijetnji. Na obavjeStavanje primatelja usluga o ozbiljnim
kiberneti¢kim prijetnjama na odgovarajuci nacin se primjenjuje postupak obavjestavanja primatelja usluga
0 znacajnim incidentima.

U odredenim slucajevima, znacajni incidenti ili ozbiljnije kiberneti¢ke prijetnje mogu se kategorizirati kao
kaznena djela protiv racunalnih sustava, programa i podataka. Na naknadu Stete primjenjuju se opca
pravila o naknadi Stete sukladno posebnim propisima.



